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21.11.2003 



Prioritatsdatum (TagMlonaWahr) 
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Anmelder 

ARC SEIBERSDORF RESEARCH GMBH et al. 



1 . Dem Anmelder wird mitgeteilt, daft ihm die mit der internationalen vorlaufigen Prufung beauftragte Behorde 
hiermit den zu der internationalen Anmeldung erstellten internationalen vorlaufigen Prufungsbericht, 
gegebenenfalls mit den dazugehorigen Anlagen, ubermittelt. 

2. Eine Kopie des Berichts wird - gegebenenfalls mit den dazugehorigen Anlagen - dem Internationalen Buro 
zur Weiterleitung an alle ausgewahlten Amter ubermittelt. 

3. Auf Wunsch eines ausgewahlten Amts wird das Internationale Buro eine Obersetzung des Berichts Qedoch 
nicht der Anlagen) ins Englische anfertigen und diesem Amt ubermitteln. 

4. ERINNERUNG 

Zum Eintritt in die nationale Phase hat der Anmelder vor jedem ausgewahlten Amt innerhalb von 
30 Monaten ab dem Prioritatsdatum (oder in manchen Amtern noch spater) bestimmte Handlungen 
(Einreichung von Ubersetzungen und Entrichtung nationaler Gebuhren) vorzunehmen (Artikel 39 (1)) (siehe 
auch die durch das Internationale Buro im Formblatt PCT/1B/301 ubermittelte Information). 

1st einem ausgewahlten Amt eine Obersetzung der internationalen Anmeldung zu ubermitteln, so muB diese 
Ubersetzung auch Ubersetzungen alier Anlagen zum internationalen vorlaufigen Prufungsbericht enthalten. 
Es ist Aufgabe des Anmelders, solche Ubersetzungen anzufertigen und den betroffenen ausgewahlten 
Amtern direkt zuzuleiten. 

Weitere Einzelheiten zu den maBgebenden Fristen und Erfordernissen der ausgewahlten Amter sind Band II 
des PCT-Leitfadens fur Anmelder zu entnehmen. 

Der Anmelder wird auf Artikel 33(5) hingewiesen, in welchem erklart wird, daB die Kriterien fur Neuheit, 
erfinderische Tatigkeit und gewerbliche Anwendbarkeit, die im Artikel 33(2) bis (4) beschrieben werden, nur 
fur die internationale vorlaufige Prufung Bedeutung haben, und daB "jeder Vertragsstaat (...) fur die 
Entscheidung uber die Patentfahigkeit der beanspruchten Erfindung in diesem Staat zusatzliche oder 
abweichende Merkmale aufstellen" kann (siehe auch Artikel 27(5)). Solche zusatzlichen Merkmale konnen 
z.B. Ausnahmen von der Patentierbarkeit, Erfordernisse fur die Offenbarung der Erfindung sowie Klarheit 
und Stutzung der Anspruche betreffen. 



Name und Postanschrift der mit der internationalen Prufung 
beauftragten Behorde 



Europaisches Patentamt - P.B. 5818 Patentlaan 2 

NL-2280 HV Rtjswijk - Pays Bas 

Tel. +31 70 340 - 2040 Tx: 31 651 epo nl 

Fax: +31 70 340-3016 



Bevollmachtigter Bediensteter 
Emery, C 

Tel. +31 70 340-2848 
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INTERNATIONALER VORLAUFIGER PRUFUNGSBERICHT 

(Artikel 36 und Regel 70 PCT) 



Aktenzelchen des Anmelders Oder Anwalts 
R 42658 


WEITERES VORGEHEN slehe Mitteilun 9 UDer d| e Ubersendung des Intematlonalen 

vorlaufigen Prufungsberichts (Formblatt PCT1PEAAH6) 


Internationales Aktenzeichen 
PCT/AT 03/00351 


Internationales Anmeldedatum (TagAtfonaWahr) 
21.11.2003 


Prloritatsdatum (Ta&MonatUahr) 
22.11.2002 



Internationale Patentklassifikation (IPK) Oder nationale Klassifikation und IPK 
H04L9X)8 



Anmelder 

ARC SEIBERSDORF RESEARCH GMBH et al. 



1 . Dieser internationale vorlaufige Prufungsbericht wurde von der mit der internationalen vorlaufigen Prufung 
beauftragten Behorde erstellt und wird dem Anmelder gemaB Artikel 36 ubermittelt. 



2. Dieser BERICHT umfaBt insgesamt 5 Blatter einschlieBlich dieses Deckblatts. 



13 AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich urn Blatter mit Beschreibungen, Anspruchen 
undtoder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/bder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum 



Diese Anlagen umfassen insgesamt 2 Blatter. 



Dieser Bericht enthalt Angaben zu folgenden Punkten: 

I S Grundlage des Bescheids 

II □ Prioritat 

III □ Keine Erstellung eines Gutachtens Ober Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkeit 

IV □ Mangelnde Einheitlichkeit der Erfindung 

V S Begrundete Feststellung nach Regel 66.2 a)ii) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 

gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

VI □ Bestimmte angefuhrte Unterlagen 

VII □ Bestimmte Mangel der internationalen Anmeldung 

VIII □ Bestimmte Bemerkungen zur internationalen Anmeldung 



Datum der Einreichung des Antrags 
16.06.2004 


Datum der Fertigstellung dieses Benefits 
16.12.2004 


Name und Postanschrift der mit der internationalen Prufung 
beauftragten Behorde 

Europaisches Patentamt - P.B. 5818 Patentlaan 2 
^Si NL-2280 HV Rijswijk - Pays Bas 
Mffl Tel. +31 70 340 - 2040 Tx: 31 651 epo nl 
Fax: +31 70 340 - 301 6 


Bevollmachtigter Bediensteter 

Liebhardt, I f flM ) 

Tel. +31 70 340-41 1 4 
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INTERNATIONALER VORLAUFIGER 

PRUFUNGSBERIGHT Internationales Aktenzeichen PCT/AT 03/00351 

I. Grundlage des Berichts 

1 . Hinsichtlich der Bestandteile der internationalen Anmeldung (Ersatzblatter, die dem Anmeldeamt auf eine 
Aufforderung nach Artikel 14 hin vorgelegt wurden, gelten im Rahmen dieses Berichts als "ursprunglich 
eingereicht" und sind ihm nicht beigefugt, weil sie keine Anderungen enthaiten (Regeln 70. 16 und 70.17)): 



Beschreibung, Seiten 

1-24 in der ursprunglich eingereichten Fassung 
Anspruche, Nr. 

6 (Teil), 7-10 eingegangen am 19.06.2004 mit Schreiben vom 16.06.2004 

1-5, 6 (Teil) eingegangen am 1 1 .1 1 .2004 mit Schreiben vom 09.1 1 .2004 

Zeichnungen, Blatter 

1/11-1 1/1 1 in der ursprunglich eingereichten Fassung 

2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die internationale Anmeldung eingereicht worden ist, zur Verfugung oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich um: 

□ die Sprache der Obersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist 
(nach Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Obersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht 
worden ist (nach Regel 55.2 undfcder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthaiten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

D bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, da!3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 

□ Beschreibung, Seiten: 

□ Anspruche, Nr: 

□ Zeichnungen, Blatt: 
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5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 

angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen; sie sind diesem Bericht 
beizufugen.) 

6. Etwaige zusatzliche Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtiich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 



Neuheit (N) 


Ja: 


Anspruche 


1-10 




Nein: 


Anspruche 




Erfinderische Tatigkeit (IS) 


Ja: 


Anspruche 


1-10 




Nein: 


Anspruche 




Gewerbliche Anwendbarkeit (IA) 


Ja: 


Anspruche: 


1-10 




Nein: 


Anspruche: 





2. Unterlagen und Erklarungen: 
siehe Beiblatt 
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Zu Punkt V 

Begriindete Feststellung hinsichtlich der Neuheit, der erfinderischen Tatigkeit 
und der gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung 
dieser Feststellung 



Es wird auf das folgende Dokument verwiesen: 

D1 : ELLIOTT C: "Building the quantum network" NEW JOURNAL OF PHYSICS, 2002, 
DEUTSCHE PHYSIKALISCHE GESELLSCHAFT & IOP PUBLISHING LTD, UK, 
Bd. 4, 12. Juli 2002 (2002-07-12), Seiten 46.1-46.12, XP002271991 ISSN: 1367- 
2630 



1 . Das Dokument D1 wird als nachstliegender Stand der Technik gegenuber dem 
Gegenstand des Anspruchs 1 angesehen. Es offenbart ein Kommunikations- 
system mit Quantenkryptographie (Seite 46.8, Zeilen 15-26), mit an 
Quantenkanalen angeschlossenen Endvermittlungsstationen (Fig. 5, "QKD 
Endpoint") und den Quantenkanalen zugeordneten quantenkryptographischen 
Einrichtungen zur Generierung eines Quanten-Schlussels (Seite 46.9, Zeilen 5 
und 6), und mit mehreren miteinander verbundenen Vermittlungsstationen (Fig. 5, 
"Trusted Relay") wobei die Vermittlungsstationen uber offentliche Leitungen unter 
Anwendung von vereinbarter Verschlusselung miteinander kommunizieren (Fig. 5, 
obere, weiBe Pfeile und Seite 46.9, Zeilen 20-24), und daB die Endvermittlungs- 
stationen ihrerseits mit den Vermittlungsstationen uber die Quantenkanale zur 
Generierung eines jeweiligen temporaren Quanten-Schlussels verbunden, und 
weiters zur Kommunikation uber offentliche Leitungen unter Verwendung des uber 
die Vermittlungsstationen generierten Quanten-Schlussels eingerichtet sind (Seite 
46.9, Zeilen 20-24). 

1.1. Der Gegenstand des Anspruchs 1 unterscheidet sich daher von dem bekannten 
Kommunikationssystem dadurch, daB die Teifnehmerstationen direktan die 
Quantenkanale angeschlossen sind und dadurch, daB die Vermittlungsstationen 
untereinander uber offentliche Leitungen unter Anwendung von vereinbarter 
Verschlusselung ohne quantenkryptographischen Schlusselaustausch 
kommunizieren. 

Der Gegenstand des Anspruchs 1 ist somit neu (Artikel 33(2) PCT). 
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1 .2. Die mit der vorliegenden Erfindung zu losende Aufgabe kann somit darin gesehen 
werden, daB zum einen die durch die Quantenkryptographie gewahrleistete hohe 
Sicherheit bis zum Endbenutzer hin erstreckt und zum anderen das 
Gesamtsystem durch die Verminderung der Anzahl von Vermittlungsstationen 
okonomischer gestaltet werden soil. 

Die in Anspruch 1 der vorliegenden Anmeldung fur diese Aufgabe vorgeschlagene 
Losung beruht aus den folgenden Grunden auf einer erfinderischen Tatigkeit 
(Artikel 33(3) PCT): 

Die Aufgabenstellung der Erstreckung der besonders sicheren 
Quantenkryptographie bis hin zu den Endbenutzem findet im Dokument D1 keine 
Erwahnung. Zwarwird die Aufwendigkeit der Vermittlungsstationen in D1 
angesprochen; es gibt jedoch keinen Hinweis auf die okonomischere Gestaltung 
des Gesamtsystems durch die Ausfuhrung der Kommunikation der 
Vermittlungsstationen untereinander uber offentliche Leitungen unter Anwendung 
von vereinbarter Verschliisselung ohne quantenkryptographischen 
Schlusselaustausch. 

2. Die Anspruche 2-10 sind vom Anspruch 1 abhangig und erfiillen damit ebenfalls 
die Erfordernisse des PCT in bezug auf Neuheit und erfinderische Tatigkeit. 
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1. Kommunikationssystem mit Quaritenkryptographie, mit an 
Quantenkanale (3) angeschlossenen Teilnehmerstationen (l.i, 2.i) 
und den Quantenkanalen zugeordneten quantenkryptographischen 
Einrichtungen (10, 11) zur Generierung eines Quanten-Schlussels, 
und mit mehrere miteinander verbundenen Vermittlungsstationen 
(1, 2) dadurch gekennzeichnet, dass die Vermittlungsstationen 
(1, 2) liber offentliche Leitungen unter Anwendung von verein- 
barter Verschlusselung, ohne quantenkryptographischen 
Schlusselaustausch, miteinander koitimunizieren, und dass die 
Teilnehmerstationen (l.i, 2.i) ihrerseits mit den Vermittlungs- 
stationen (1, 2) uber die Quantenkanale (3) zur Generierung 

J eines jeweiligen temporaren Quanten-Schlussels verbunden, und 

welters zur Kommunikation uber offentliche Leitungen (4) unter 
Verwendung des uber die Vermittlungsstationen (1, 2) generierten 
Quanten-Schlussels eingerichtet sind. 

2. Kommunikationssystem nach Anspruch 1, dadurch gekennzeich- 
net, dass die Vermittlungsstationen (1, 2) als quantenkrypto- 
graphische Einrichtung eine Photonenquelle (10) sowie fUr den 
Fall der Verwendung von verschrankten Photonen auch einen Pho- 
tonendetektor (11) enthalten. 



o 



3. Kommunikationssystem nach Anspruch 2, dadurch gekennzeich- 
net, dass die Teilnehmerstationen (l.i, 2.i) nur eine Photonen- 
Detektionseinrichtung ( 11 ' ) enthalten . 

4* Kommunikationssystem nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, dass die Vermittlungsstationen (1, 2, 6' , 
7') zumindest teilweise in Form von Punkt-zu-Punkt-Verbindungen 
miteinander verbunden sind. 

5. Kommunikationssystem nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, dass die Vermittlungsstationen (1, 2, 6-9) 
zumindest teilweise hierarchisch miteinander verbunden sind. 

6. Kommunikationssystem nach einem der Anspruche 1 bis 5, da- 
durch gekennzeichnet, dass nach einer uber die jeweilige Ver- 
mittlungsstation (1, 2) ubermittelten Kommunikations-Auf f orde- 
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rung die an der gewiinschten Kommunikation beteiligten Teilneh- 
merstationen (1.1, 2.1) jeweils mit ihrer zugehorigen Vermitt- 
lungsstation (1, 2) iiber den Quantenkanal (3) eine gesonderte 
Schliissel-Bitf olge erzeugen. 

7. Kommunikationssystem nach Anspruch 6, dadurch gekennzeich- 
net, dass die der gerufenen Teilnehmerstation (2.1) zugehorige 
Verrnittlungsstation (2) aus den uber die QuantenkanSle (3) er- 
zeugten Schliissel-Bitf olgen eine dritte Schlussel-Bitf olge er- 
zeugt und zur gerufenen Teilnehmerstation (2.1) ubermittelt, die 
hieraus unter Verwendung der ihr bekannten, von ihr zusammen mit 
der zugehorigen Verrnittlungsstation erzeugten Schlussel-Bitf olge 
die auf Seiten der rufenden Teilnehmerstation (1.1) erzeugte 
SchlOssel-Bitfolge erzeugt, die dann endgultig als gemeinsamer 
Schlussel fur die Kommunikation zwischen den Teilnehmerstationen 
(1.1, 2.1) verwendet wird. 

8. Kommunikationssystem nach einem der Anspruche 1 bis 7, da- 
durch gekennzeichnet, dass bei Beenden der Kommunikation der fur 
diese Kommunikation generierte Quanten-Schliissel verworfen wird. 

9. Kommunikationssystem nach einem der Anspruche 1 bis 8, da- 
durch gekennzeichnet, dass der generierte Quanten-Schliissel auf 
Storungsfreiheit uberpruft wird, und dass auf eine etwaige er- 
fasste StOrung hin, die einem Abhoren zugeordnet wird, der Kom- 
munikationsaufbau abgebrochen und der Schlussel verworfen wird. 

10. Kommunikationssystem nach einem der Anspruche 1 bis 9, da- 
durch gekennzeichnet, dass vor dem Aufbau einer Kommunikation 
zwischen Teilnehmerstationen (1.1, 2.1) von diesen an die je- 
weils zugehorige Verrnittlungsstation (1, 2) ubermittelte, fur 
sie spezifische Daten, wie z.B. Authentif ikationsdaten, von der 
jeweiligen Verrnittlungsstation uberpriift werden. 
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